Regulamin
bezpiecznej edukaciji i pracy zdalnej
w $Swietle przepiséw o ochronie danych osobowych (RODO)
w
Szkole Podstawowej im. Powstancéow 1863 r. w Tuliszkowie

Postanowienia ogolne.

. Niniejszy regulamin powstal na podstawie Rozporzadzenia Ministra Edukacji

Narodowej z dnia 20 marca 2020 r. zmieniajgcego rozporzadzenie w sprawie czasowego
ograniczenia funkcjonowania jednostek systemu o$wiaty w zwigzku z zapobieganiem,
przeciwdziataniem 1 zwalczaniem COVID-19. okres$la zasady 1 warunki 1 ksztalcenia na
odlegto$¢ dla Uczniow i1 Nauczycieli w Szkole Podstawowej w im. Powstancow
1863 r. w Tuliszkowie

Administratorem danych przetwarzanych w ramach edukacji zdalnej jest Szkota.
Zakres przetwarzanych danych osobowych w tej sytuacji to: imig, nazwisko, login
uzytkownika oraz nazwa Szkoly. Dodatkowe informacje dotyczace zasad przetwarzania
1 ochrony danych osobowych podane sg w Polityce prywatnosci dostepnej na stronie
www Szkoly.

. Administratorem danych przetwarzanych w narzedziach, systemach, aplikacjach

stuzacych do ksztatcenia na odleglo$¢ jest dostawca danego rozwigzania. Nalezy
doktadnie zapozna¢ si¢ z regulaminami i Politykami prywatnosci dostawcow ushug i
rozwigzan shuzacych do zdalnego nauczania, z ktorych korzystaja uczniowie i
nauczyciele.

Szkota zapewnia narzedzia umozliwiajace nauczycielom prowadzenie zaje¢ zdalnych
oraz bezpieczng komunikacj¢ z uczniami i rodzicami, wdrazajac je kompleksowo w
catej placowce.

. Nauczyciel musi pamigtac o bezpiecznym korzystaniu z komputerdéw i1 innych urzadzen

zarowno wtedy, gdy zapewnil mu je pracodawca, jak 1 wtedy, gdy korzysta z wtasnych.

. Nauczyciel moze przetwarza¢ dane osobowe ucznidw 1 ich rodzicow tylko w celach

zwigzanych z wykonywaniem swoich obowigzkow stuzbowych.

Warunki korzystania z systemu zdalnego nauczania
Korzystanie z ustugi jest bezptatne.
Warunkiem korzystania z ustugi jest:
a. posiadanie statusu ucznia Szkoty,
b. posiadanie adresu poczty elektronicznej ucznia,

C. zalozenie indywidualnego konta dla kazdego ucznia, pozwalajacego na dostep do
zaje¢ realizowanych online,



d. zatozone, indywidualne konta dla kazdego z nauczycieli. Komunikacja ze szkotg i
wymiana stuzbowych danych nie powinna odbywaé si¢ przez prywatne konta
pocztowe nauczycieli.

e. akceptacja niniejszego regulaminu.

3. Szkota wymaga od reprezentujacego ucznia rodzica (opiekuna prawnego) podania

danych do zalozenia konta w systemie zdalnego nauczania, ale tylko w zakresie
niezbednym do tego, aby to konto zatozyc¢.

Szkolny administrator/dostawca ustugi przydziela konto, hasto i wysyta dane
konfiguracyjne na adres poczty elektronicznej rodzica lub nauczyciela. Rodzic /
przedstawiciel prawny ucznia, konfiguruja ustuge zgodnie z instrukcja na stronie
logowania. Podczas pierwszego logowania, uzytkownik (Uczen lub przedstawiciel)
zobowigzany jest do zmiany hasta na nowe, znane tylko jemu.

Zaprzestanie §wiadczenia uslug nastepuje:
a. zchwilg rozwigzania stosunku pracy z nauczycielem,
b. do 30 wrze$nia roku, w ktorym uczen ukonczyt szkote,

c. do maksymalnie 2 tygodni od chwili opuszczenia szkoty z przyczyn innych
niz ukonczenie,

d. na pisemng, uzasadniong prosb¢ przedstawicicla ustawowego skierowang
do Dyrektora Szkoty.

Narzedzia i zasady do prowadzenia bezpiecznej lekcji online

W lekcji moga bra¢ jedynie uczniowie z danej klasy, zidentyfikowani, podpisani
imieniem 1 nazwiskiem. Nie moga w niej uczestniczy¢ osoby postronne.

Wriascicielem 1 prowadzacym lekcje jest nauczyciel i tylko on ma prawo do wyciszania
uczestnikOw 1 prezentowania swojego ekranu.

. W systemie nauczyciel moze jedynie publikowaé ogdlne materialy edukacyjne,

bez ujawniania jakichkolwiek danych osobowych ucznidw lub rodzicow (np.
»zamieszczam zestaw ¢wiczen logopedycznych dla Ani 1 Franka”). Linki do lekcji nie
powinny by¢ publikowane na stronie lub fanpage Szkoty.

Hasta do konta nie mogg by¢ przekazywane osobom trzecim. Powinny by¢ trudne
do zlamania, ale tatwe do zapamigtania.

Kamera powinna pokazywac tylko to, co faktycznie moze by¢ pokazane w trakcie
lekcji. Dotyczy to takze dzielenia ekranu.

Srodki bezpieczenstwa dla miejsc i narzedzi wykorzystywanych do zdalnego
nauczania

Przechowujac dane na sprzgcie, do ktéorego moga mie¢ dostep inne osoby, nalezy
uzywa¢ mocnych hasel dostepowych, a przed odejsciem od stanowiska pracy
urzadzenie powinno zosta¢ zablokowane. Zalecane jest takze skonfigurowanie



automatycznego blokowania komputera po pewnym czasie bezczynnosSci, oraz
zatozenie odrgbnych kont uzytkownikéw w przypadku korzystania z komputera przez
wiele osob.

Gdy dane sg przechowywane na urzadzeniach przeno$nych (np. pami¢¢ USB), muszg
by¢ bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie
bezpieczenstwo danych osobowych, w tym ochron¢ przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub
uszkodzeniem.

Prowadzenie zaj¢¢ zdalnych moze wymagaé korzystania przez nauczyciela z poczty
elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien prowadzi¢
takg korespondencje ze shuzbowej skrzynki pocztowej, ktora zapewnia mu Szkota.
W wyjatkowych, uzasadnionych przypadkach i za zgoda Dyrektora Szkoty, dopuszcza
si¢ mozliwos¢ wykorzystania do celow stuzbowych prywatnej skrzynki pocztowej
nauczyciela, jednak przy zachowaniu rozwagi i bezpieczenstwa.

Szczegdlng uwage nalezy zwroci¢c na zabezpieczenie danych osobowych
udostepnianych w przesylanych wiadomosciach. Zawsze przed wystaniem wiadomosci,
nalezy upewnic¢ si¢ , czy niezbe¢dne jest wystanie danych osobowych, oraz ze zamierza
si¢ wysytac ja do wlasciwego adresata. Ponadto trzeba sprawdzi¢, czy w nazwie adresu
e-mail adresata nie ma np. przestawionych lub pominietych znakow tak, aby nie wystac¢
takiej wiadomosci do oséb nieupowaznionych. Podczas wysylania korespondenc;ji
zbiorczej powinno si¢ korzystac z opcji ,,UDW?”, dzieki ktérej odbiorcy wiadomosci nie
beda widzie¢ wzajemnie swoich adresow e-mail.

. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostata ona
skonfigurowana w sposob minimalizujacy ryzyko wtamania, w szczegolnosci:

a. Korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto,

b. Hasto dostgpu powinno sktada¢ si¢ z co najmniej 8 znakow, w tym z duzych i
malych liter oraz cyfr i znakow specjalnych,

c. Jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na
wlasny.

d. Dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen
znajdujacych sie w sieci domowej,

e. Zostal zmieniony domy$lny adres routera (najczgsciej 192.168.1.1.) na inny,

f. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia
na potrzeby pracy zdalnej udziela szkolny administrator ushugi.

Minimalne wymagania dla urzadzenia w zakresie bezpieczenstwa:
a. Naurzadzeniu jest legalne i1 aktualne oprogramowanie,
b. Zostaly wlaczone automatyczne aktualizacje,

Zostala wlaczona zapora systemowa,

d. Zostal zainstalowany i dziata w tle program antywirusowy,



e. Zalogowanie do systemu wymaga uwierzytelnienia z wykorzystaniem
indywidualnego loginu i hasta uzytkownika,

f.  Wylaczono autouzupetnianie i zapamigtywanie hasta w przegladarce internetowe;.

. Niedozwolone jest ksztatcenie na odleglos¢ w miejscach publicznych, jak kawiarnie
(w tym internetowe), restauracje, galerie handlowe, gdzie osoby postronne moglyby
uslysze¢ fragmenty rozmow lub zapoznac si¢ z fragmentami zajec.

Dziataniami zabronionymi w pracy z ustugg s3:
a. wykorzystywanie ustugi do wysytania niechcianych wiadomosci,
b. udostepnianie tresci objetych ochrong praw autorskich,

c. przechowywanie, udostepnianie, rozpowszechnianie tre§ci 1 materiatow
zabronionych i niezgodnych z prawem.

Etykieta i zasady na lekcjach online

Przed kazdymi zajgciami wytaczamy wszystko, co mamy na komputerze lub komorce.
To, co dzieje si¢ w tle moze rozpraszac i przeszkadza¢ w uczestnictwie w zajgciach.

Ekrany to teraz nasza klasa online — podobnie jak w szkole podczas lekcji, rowniez tutaj
NIE odzywamy si¢ do siebie wulgarnie, nie wysmiewamy innych, nie krytykujemy, nie
obrazamy.

Logujemy si¢ zawsze swoim imieniem i nazwiskiem, nie podszywamy si¢ pod nikogo
innego, nie zmieniamy nickoéw w czasie lekcji.

Link 1 hasto do lekcji online jest indywidualne dla kazdej klasy. Dla bezpieczenstwa
wszystkich uczestnikow lekcji nie podajemy nikomu spoza klasy hasta dostepu do
naszych zajec.

Lekcji nie wolno nagrywac, fotografowaé, robi¢ printscreenow 1 upubliczniac.
Ztamanie te] waznej zasady wiaze si¢ nie tylko wykluczeniem z lekcji, ale tez z
konsekwencjami prawnymi.

Glos na zajgciach zabieramy po kolei. Jest to ustalone przez osobe, ktdra prowadzi
zajecia lub przez ucznia - poprzez zgloszenia si¢ do odpowiedzi.

. Nie podnosimy na siebie glosu. Ani moéwigc przez komunikator, ani w trakcie
aktywnosci na forach - NIE PISZ CAPS LOCKIEM.

Widzicie co$, co Was niepokoi? Reagujcie 1 informujcie o tym nauczyciela.

Zajegcia online wymagaja od nas wszystkich skupienia. Szanujmy swodj czas i
koncentrujmy si¢ na tym, co dzieje si¢ na zaj¢ciach. Jesli zajecia beda zakldcane,
nauczyciel moze wycisza¢ klas¢ 1 da¢ dostep do mikrofonu tylko wskazanym uczniom.

Postanowienia koncowe

. Uzytkownicy przyjmuja do wiadomosci, ze usluga moze by¢ monitorowana celem
zapewnienia jej bezpieczenstwa i nienaruszalnosci prawa.



Dziatania uzytkownika naruszajgcego postanowienia niniejszego regulaminu mogg
skutkowaé¢ czasowym lub bezterminowym blokowaniem ushugi, a takze
odpowiedzialno$cig prawna.

Reklamacje, uwagi, komentarze oraz pytania dotyczace dziatania serwisu nalezy
zglasza¢ do Dyrektora Szkoty na jego adres poczty elektronicznej: dyrektor@szkola-
tuliszkow.pl

Szkota zastrzega sobie prawo zmiany niniejszego regulaminu w dowolnej chwili.
O zmianach uzytkownicy zostang poinformowani drogg mailows .

. W sprawach nieuregulowanych niniejszym regulaminem zastosowanie majg przepisy
prawa powszechnie obowigzujacego.



